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Articolo 1 – Valori
________________________________________________________________________________

1. L'Istituto Magistrale “Pietrobono” promuove l'impiego delle risorse informatiche nella pratica
didattica. Si impegna per accrescere la disponibilità e l'accessibilità della propria infrastruttura di
rete.

2. Intende favorire un uso sempre più consapevole degli strumenti informatici nella prospettiva
della educazione alla cittadinanza attiva e virtuosa, alla tutela dei beni comuni, alla condivisione
delle esperienze e delle risorse, al rispetto della proprietà intellettuale.

3.  Attraverso l'educazione ad un uso consapevole della rete informatica,  tutela la dignità della
persona umana.

4. Le risorse informatiche, fisiche e logiche, sono un bene strumentale condiviso ed essenziale.
Non sono illimitate ma soggette alle leggi della fisica, della economia, della tutela dell'ambiente.

Articolo 2 - Ambito di applicazione
________________________________________________________________________________

1. Questo regolamento disciplina le modalità d'accesso e d'uso della rete informatica di Istituto.

2. L'accesso alle risorse, interne ed esterne, rese disponibili attraverso la rete informatica di Istituto
è subordinato alla conoscenza ed al rispetto di questo regolamento e delle norme civili, penali ed
amministrative vigenti in materia.

3. La osservazione e l'attuazione di questo regolamento competono a tutti  gli  utenti dei servizi
informatici dell'Istituto. 

4. Agli insegnanti spetta la particolare responsabilità di informare gli alunni e vigilare sugli alunni
garantendo l'osservanza delle norme e dei comportamenti definiti da questo regolamento e dalle
leggi  vigenti,  particolarmente in  materia  di  sicurezza  dei  lavoratori  che operino con strumenti
informatici. 

5. Agli alunni spetta la particolare responsabilità di conformarsi alle indicazioni degli insegnanti ed
osservare  le  norme  ed  i  comportamenti  definiti  da  questo  regolamento  e  dalle  leggi  vigenti,
particolarmente in materia di sicurezza dei lavoratori che operino con strumenti informatici.
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Articolo 3 – Definizioni
________________________________________________________________________________

Ai fini di questo regolamento, si definiscono:

Istituto: Istituto Magistrale “Luigi Pietrobono” - Alatri.

Utente: soggetto con diritto di accesso ai servizi di rete dell'Istituto.

Profilo utente: categoria di utenti con determinati permessi o privilegi di rete.

Account  istituzionale:  identificatore  unico  fornito  dall'Istituto  ad  ogni  utente  autorizzato  per

l'accesso ai servizi informatici.

Rete interna (Intranet): insieme delle risorse, fisiche e logiche, che erogano i servizi informatici

all'interno dell'Istituto.

Cloud: rete pubblica alla quale si  accede attraverso i servizi informatici dell'Istituto; comprende

Internet e qualsiasi altra risorsa esterna alla rete di Istituto che sia resa disponibile mediante un

protocollo di trasferimento dati (ad esempio, posta elettronica, server .ftp, applicazioni e strumenti

on-line).

Postazione  di  lavoro:  ogni  singolo  dispositivo  mediante  il  quale  l'utente  accede  ai  servizi

informatici  dell'Istituto,  compresi  tablet,  elaboratori  portatili,  terminali,  smartphone  sia  di

proprietà dell'Istituto sia di proprietà degli utenti.

Amministratore della rete: soggetto interno o esterno all'Istituto incaricato della gestione della

infrastruttura di rete e della erogazione dei servizi telematici.

Direttore di laboratorio: soggetto interno all'Istituto individuato per sovrintendere alla erogazione

dei servizi di rete nell'ambito della attività didattica e della gestione del laboratorio informatico.
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Articolo 4 - Profili utente e servizi
________________________________________________________________________________

1. Possono accedere ai servizi informatici dell'Istituto il dirigente, i docenti, il personale tecnico-
amministrativo,  gli  studenti  ed  eventuali  soggetti  esterni  che  ne  avessero  necessità  e  fossero
autorizzati dal dirigente o dai responsabili di sede.

2. L'accesso di utenti che non siano compresi nei profili specificati da questo regolamento deve
essere autorizzato, caso per caso e soltanto per il periodo di attività nell'Istituto, dalla dirigenza.

3. Ogni utente è compreso in un profilo utente determinato. Per ogni profilo sono definiti i servizi
informatici  e le risorse di  rete resi  disponibili  cui  gli  utenti  hanno accesso mediante le proprie
credenziali.

4. Gli utenti della rete non debbono disporre di permessi amministrativi.

5. Ogni utente è autorizzato all'uso dei  servizi informatici unicamente nell'ambito della propria
funzione e ai fini istituzionali.

6.  Ogni  utente è direttamente e personalmente responsabile  delle  attività  che compie e delle
modalità  secondo  le  quali  opera  sia  all'interno  della  Intranet  di  Istituto  sia  nel  Cloud  e,
particolarmente, su Internet quando vi acceda attraverso i servizi di rete dell'Istituto.

7.  L'utente è direttamente e personalmente responsabile  delle  informazioni  che immette nella
Intranet di Istituto o nel Cloud quando, ai fini di questo regolamento, vi acceda attraverso i servizi
di rete dell'Istituto.

PROFILO UTENTE UTENTI ATTIVAZIONE 
ACCOUNT

DISATTIVAZIONE 
ACCOUNT

SERVIZI

Studenti Studenti iscritti 
all'Istituto.
Studenti in visita 
nell'ambito di 
programmi di 
scambio 
internazionale.

Entro quindici 
giorni dall'inizio 
dell'anno 
scolastico.
Per gli studenti in 
visita, all'inizio del
periodo di attività 
nell'Istituto.

Al termine degli 
studi o al 
trasferimento 
presso altro 
Istituto.
Per gli studenti in 
visita, alla 
cessazione della 
attività 
nell'Istituto.

Accesso al 
laboratorio 
informatico.
Accesso al Cloud 
dalle postazioni di 
lavoro del 
laboratorio 
informatico.
Accesso al registro
elettronico con 
profilo Studente.
Accesso alla 
possibilità di 
comunicare con la
dirigenza e con i 
docenti mediante 
posta elettronica.
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Genitori Genitori degli 
studenti iscritti 
all'Istituto.

Entro quindici 
giorni dall'inizio 
dell'anno 
scolastico.

Al termine degli 
studi dei figli 
iscritti all'Istituto.

Accesso al registro
elettronico con 
profilo Genitore.
Accesso alla 
possibilità di 
comunicare con la
dirigenza e con i 
docenti mediante 
posta elettronica.

Docenti Docenti in servizio
nell'Istituto.

Entro sette giorni 
dalla nomina in 
servizio.

Alla cessazione dal
servizio.

Accesso al WI-FI.
Accesso al Cloud 
dalle postazioni di 
lavoro del 
laboratorio 
informatico e 
mediante il WI-FI.
Accesso alla posta 
elettronica 
istituzionale.
Accesso all'area 
riservata del sito 
istituzionale.
Accesso al registro
elettronico con 
profilo Docente.
Accesso ai servizi 
di rete resi 
disponibili 
dall'Istituto.
Accesso ai servizi 
di stampa.

Amministrativi Personale tecnico 
ed amministrativo
in servizio 
nell'Istituto.

Entro sette giorni 
dalla nomina in 
servizio.

Alla cessazione dal
servizio, previo 
preavviso 
all'interessato.

Accesso al WI-FI.
Accesso al Cloud 
dalle postazioni di 
lavoro del 
laboratorio 
informatico e 
mediante il WI-FI.
Accesso alla posta 
elettronica 
istituzionale.
Accesso all'area 
riservata del sito 
istituzionale.
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Accesso al registro
elettronico con 
profilo 
Amministratore.
Accesso ai servizi 
di rete resi 
disponibili 
dall'Istituto.
Accesso ai 
gestionali di 
Istituto.
Accesso ai servizi 
di stampa.

Dirigenza Dirigente 
scolastico e 
collaboratori del 
dirigente 
scolastico

Entro sette giorni 
dalla nomina in 
servizio.

Alla cessazione dal
servizio, previo 
preavviso 
all'interessato.

Accesso al WI-FI.
Accesso al Cloud 
dalle postazioni di 
lavoro del 
laboratorio 
informatico e 
mediante il WI-FI.
Accesso alla posta 
elettronica 
istituzionale.
Accesso all'area 
riservata del sito 
istituzionale.
Accesso al registro
elettronico con 
profilo 
Amministratore.
Accesso ai servizi 
di rete resi 
disponibili 
dall'Istituto.
Accesso ai 
gestionali di 
Istituto.
Accesso ai servizi 
di stampa.
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Articolo 5 – Postazioni di lavoro
________________________________________________________________________________

1.  Gli  utenti  sono  responsabili  delle  attività  originate  dalla  propria  postazione  di  lavoro
successivamente all'accesso con le credenziali identificative. Si impegnano, particolarmente, a non
lasciare incustodita e a non cedere a terzi la propria postazione di lavoro dopo essersi autenticati.

2.  È vietato installare programmi nei  computer della  rete e,  comunque,  aprire file  eseguibili.  I
docenti che hanno bisogno di software specifici debbono farne richiesta al direttore del laboratorio
informatico.

3.  Non  è  consentita  la  connessione  alle  postazioni  di  lavoro  rese  disponibili  dall'Istituto  di
dispositivi  di  memoria portatili  (ad esempio,  chiavette USB o hard disk esterni).  I  file  possono
essere trasferiti mediante il Cloud (ad esempio: spazi di memoria on-line, posta elettronica).

4.  Gli  utenti  posso  accedere  ai  servizi  di  rete  resi  disponibili  dall'Istituto,  compreso  il  WI-FI,
mediante  una  unica  postazione  di  lavoro  contemporanea,  per  non  impegnare  una  quantità
eccessiva di risorse e per non rallentare l'attività di altri utenti.

5. Le postazioni di lavoro, sia di proprietà dell'Istituto che di proprietà degli utenti, debbono essere
protette mediante software antivirus, antihoax, antispam le cui definizioni dei file debbono essere
aggiornate in modo regolare.

6. Sono vietate le attività che risultino nella violazione dei diritti di autore e delle licenze d'uso.

7. Il sistema operativo e gli applicativi in uso nelle postazioni di lavoro debbono essere aggiornati in
modo regolare al fine di prevenire eventi critici che compromettano la funzionalità della rete.

8. Le postazioni di lavoro mobili (computer portatili, tablet) rese disponibili dall'Istituto possono
essere prelevate soltanto dai docenti.

9. I docenti che prelevano postazioni mobili sono tenuti a firmare un registro dedicato specificando
il  giorno  e  l'ora  del  prelievo.  Allo  stesso  modo,  sono  tenuti  a  firmare  il  registro  all'atto  della
riconsegna.

10 . I docenti che prelevano le postazioni di lavoro mobili sono tenuti ad utilizzarle con la cura che
si deve ai beni comuni. Non le debbono lasciare incustodite. Dopo essersi identificati mediante le
proprie credenziali, debbono garantire che nessuno possa utilizzarle.

11. I docenti, alla fine del lavoro, debbono ricollocare le postazioni di lavoro mobili nel luogo e
nella condizione in cui le hanno prelevate, assicurandosi di essersi disconnessi, di averle spente e di
averle connesse alla stazione di ricarica.

12. I docenti che utilizzano postazioni di lavoro mobili debbono comunicare in modo tempestivo ai
responsabili  di  sede  o  al  direttore  del  laboratorio  informatico  eventuali  danneggiamenti  o
anomalie o malfunzionamenti.
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Articolo 6 – Server ed amministrazione di rete
________________________________________________________________________________

1. Il server di rete deve essere munito di un servizio di firewall o proxy-server configurato in modo
da non consentire l'accesso a siti la cui consultazione costituisca illecito penale, con particolare
riguardo alla tutela dei minori, o non sia consentita da questo regolamento.

2.  L'amministratore  della  rete  ha  il  compito  di  mantenere  efficiente  il  sistema  informatico  di
Istituto e di assicurare la continuità dei servizi erogati. Ha, inoltre, il compito di svolgere le attività e
di istallare i software necessari a garantire la continuità nella erogazione dei servizi ed a ridurre il
rischio di comportamenti illegali o vietati dal presente regolamento.

3. È compito dell'amministratore di rete comunicare in modo tempestivo al dirigente, al direttore
dei  servizi  generali  ed  amministrativi,  ai  responsabili  di  sede,  al  direttore  del  laboratorio
informatico ogni evento critico, ogni malfunzionamento, ogni anomalia, ogni rischio potenziale per
l'integrità della infrastruttura di rete o per la continuità nella erogazione dei servizi con lo scopo di
prevenire eventi critici.

4.  L'amministratore  della  rete  ha  il  compito  di  informare  in  modo  tempestivo  il  dirigente,  il
direttore dei servizi generali ed amministrativi, i responsabili di sede, il direttore del laboratorio
informatico, il responsabile di sede riguardo ogni situazione o circostanza, nel funzionamento della
infrastruttura di rete, che possa mettere a rischio la sicurezza dei lavoratori.

5. L'amministratore della rete ha il compito di informare immediatamente il dirigente riguardo ogni
comportamento degli utenti che violi questo regolamento o le leggi vigenti.

6. L'amministratore della rete conserva per sei mesi i dati relativi al traffico di rete e alla attività
degli utenti che hanno utilizzato i servizi informatici dell'Istituto.

7. L'amministratore della rete ha il compito di gestire gli account utente secondo i criteri stabiliti da
questo regolamento.

8. Alla fine di ogni anno scolastico, per evitare la saturazione della memoria fisica della rete, che ne
rallenta il funzionamento, i file personali debbono essere rimossi.

9.  I  materiali  considerati  di  particolare  interesse  didattico  vengono  salvati  dai  docenti  in  uno
speciale repository destinato alla condivisione delle risorse.

10. I materiali prodotti mediante la rete informatica di Istituto sono di proprietà degli autori, come
identificati dall'account utente.
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Articolo 7 – Internet
_______________________________________________________________________________

1.  La  connessione  verso  Internet  attraverso  i  servizi  di  rete  dell'Istituto  deve  essere  utilizzata
esclusivamente per fini didattici ed istituzionali. Non sono consentite altre attività.

2. Non è consentito l'accesso a siti e risorse Internet che non siano riferiti alle attività didattiche o
istituzionali.

3. È consigliabile evitare, durante le attività didattiche, il download di file di grandi dimensioni, che
rallenta  la  rete  e  può  rendere  difficili  o  impossibili  le  operazioni  di  compilazione  del  registro
elettronico. Il trasferimento di file di grandi dimensioni va evitato durante le ore di lezione. Queste
pratiche vanno programmate in anticipo curando di predisporre i file necessari in un orario diverso
rispetto a quello delle lezioni.

4. La connessione verso alcune categorie di siti Internet costituisce illecito penale. È rigorosamente
vietata e,  in ogni  caso ciascun utente,  identificato attraverso l'account personale di  accesso,  è
responsabile delle attività che ne sono originate.

5. L'utente è direttamente e personalmente responsabile delle conseguenze che possono derivare,
anche ai danni di terzi, dalla consultazione o dalla interazione con i siti Internet ai quali si connette.
Tutti gli utenti sono responsabili delle proprie attività telematiche e ne rispondono personalmente.

6.  Tutti  gli  utenti  sono responsabili  delle  conseguenza originate dalla connessione ad Internet,
attraverso i servizi di rete dell'Istituto, di proprie postazioni di lavoro. 

7. I docenti sono corresponsabili delle attività svolte dagli studenti nel Cloud, in base alle norme
sulla vigilanza, la sicurezza nei luoghi di lavoro, la tutela dei minori.

8. Sono rigorosamente vietate le pratiche e le comunicazioni che risultino lesive della dignità delle
persone, con particolare riguardo alla tutela della sfera privata, della proprietà intellettuale, delle
specificità di genere, di religione, di opinione politica, di condizioni personali o sociali, di identità
nazionale.

9. Sono vietate le attività che risultino nella violazione dei diritti di autore e delle licenze d'uso.

10. Tutti gli  utenti che accedono ad Internet attraverso i  servizi  informatici di Istituto debbono
conformarsi alle Norme generali di comportamento contenute in questo regolamento.
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Articolo 8 – Credenziali di identificazione e di accesso
________________________________________________________________________________

1. Ogni utente dei  servizi  informatici  dell'istituto deve essere identificato mediante un account
unico, costituito da un nome utente (user id) e da una chiave logica (password).

2.  Ogni  utente  deve  disporre  di  un  account  personale.  Deve  essere  in  grado  di  modificare  la
password. Deve poter accedere alla rete con il  proprio account ed avere disponibile il  proprio
ambiente di lavoro. Deve poter salvare i propri file esclusivamente su uno spazio di memoria, o
quota disco, riservato e di dimensione certa.

3. Ogni utente è custode e responsabile del proprio account di accesso alla rete. Deve segnalare in
modo tempestivo al responsabile di sede o all'amministratore di rete o al direttore del laboratorio
informatico qualsiasi anomalia.

4. L'account personale di accesso alla rete non può essere ceduto o reso disponibile a terzi.

5. Il nome utente corrisponde alla sintassi nome.cognome.
La password deve essere costituita da almeno otto caratteri alfanumerici, dei quali almeno uno
maiuscolo, e deve comprendere almeno un carattere non alfanumerico (ad esempio, ( ) [ ] { } ! ? # $
€ & % + = < > - _ / ).

6.  Coloro che fossero venuti  accidentalmente a conoscenza delle credenziali  di  accesso di  altri
utenti sono tenuti a darne immediata comunicazione al responsabile di sede o all'amministratore
della rete o al responsabile del laboratorio informatico. Sono tenuti, inoltre, a non utilizzarle.

7. I genitori, particolarmente, si impegnano a non cedere ai propri figli le proprie credenziali di
accesso al registro elettronico.

Articolo 9 – Laboratorio informatico
________________________________________________________________________________

1.  Hanno  diritto  di  accesso  al  laboratorio  informatico  la  dirigenza,  i  docenti,  il  personale
amministrativo, gli studenti.

2. Tutti  gli  utenti che accedono al  laboratorio informatico debbo rispettare le norme vigenti  in
materia di sicurezza nei luoghi di lavoro.

3.  Gli  studenti  possono  accedere  al  laboratorio  informatico  soltanto  se  accompagnati  da  un
docente, il quale è corresponsabile delle loro attività.

4. Gli utenti del laboratorio informatico debbono osservare le Norme generali di comportamento
stabilite in questo regolamento.
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5. Dopo essersi identificati nella rete mediante il proprio account, gli utenti sono responsabili delle
attività originate dalla postazione di lavoro cui si sono connessi.

6. Gli utenti non debbono lasciare la postazione di lavoro incustodita ed accessibile dopo essersi
identificati, salvo diverse indicazioni dei docenti.

7. Al termine del lavoro, gli utenti debbono disconnettersi e spegnere la postazione di lavoro, salvo
diverse indicazioni dei docenti.

8. Gli  utenti  debbono utilizzare le postazioni  di  lavoro con la speciale cura che si  deve ai  beni
comuni. Gli studenti sono tenuti a segnalare immediatamente ogni anomalia o malfunzionamento
al docente presente nel laboratorio durante le attività.

9. Il docente è tenuto, a sua volta, a comunicare ogni anomalia o malfunzionamento o situazione di
rischio  per  l'incolumità  degli  utenti  dei  sistemi  informatici  al  direttore  di  laboratorio  o  al
responsabile di sede.

Articolo 10 – Servizi di stampa
________________________________________________________________________________

1. Sono autorizzati ad utilizzare i servizi di stampa gli utenti che appartengono ai profili: Dirigenza,
Personale tecnico-amministrativo, Docente.

2. La stampa dei file è particolarmente onerosa in termini economici ed ambientali e va limitata
alle effettive necessità nell'ambito delle funzioni istituzionali.

3.  È  assolutamente  vietato,  anche  a  norma  delle  leggi  vigenti  in  materia  di  danno  erariale,
stampare materiali privati o non direttamente riferibili alle attività istituzionali.
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Articolo 11 – Norme generali di comportamento
________________________________________________________________________________

1.  Utilizzando  i  servizi  di  rete  dell'Istituto,  ogni  utente  si  impegna  ad  osservare  le  norme  di
comportamento qui sotto elencate:

1. Non è consentito fornire l'accesso ai servizi di rete di Istituto a soggetti non autorizzati.

2. Non è consentito cedere in uso a terzi il proprio account unico.

3. Non è consentito rendere pubblica o portare a conoscenza di terzi la propria password di
accesso.

4. È assolutamente vietato immettere nella Intranet o diffondere nel Cloud attraverso i servizi
informatici di Istituto immagini, dati, informazioni, testi o qualunque altro materiale che sia
offensivo e diffamatorio e in qualsiasi modo violi la dignità delle persone.

5. È assolutamente vietato immettere nella Intranet o diffondere nel Cloud attraverso i servizi
informatici di Istituto materiali osceni o indecenti.

6. È  assolutamente  vietato  svolgere  attività  o  operare  secondo  modalità  che  possano
danneggiare la struttura fisica e le postazioni di lavoro della Intranet di Istituto.

7. È assolutamente vietato svolgere attività o operare secondo modalità che, occupando una
quantità eccessiva di risorse, rallentino o impediscano le attività di altri utenti.

8. È assolutamente vietato svolgere attività o operare secondo modalità che,  in violazione
delle  norme  vigenti  in  materia  di  sicurezza  nei  luoghi  di  lavoro,  pongano  a  rischio
l'incolumità delle persone.

9. È assolutamente vietato svolgere attività o operare secondo modalità che pongano a rischio
la riservatezza dei dati di altri utenti.

10. Particolarmente, è vietato utilizzare l'account di accesso di altri utenti del quale si sia venuti
accidentalmente a conoscenza. 

11. È  vietato  utilizzare  strumenti  hardware  e  software in  grado di  intercettare  l'account  di
accesso di altri utenti, accedere ai loro file senza autorizzazione, registrarne l'attività.

12. È vietato l'utilizzo di strumenti hardware o software che consentano di restare anonimi o di
mascherare la propria attività nella Intranet o nel Cloud.

13. È vietato svolgere nella Intranet di Istituto o nel Cloud, attraverso la Intranet di Istituto,
attività vietate dalla legge o operare secondo modalità vietate dalla legge.

14. È vietato svolgere attività o operare secondo modalità che, nella Intranet di Istituto o nel
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Cloud,  raggiunto  attraverso  la  Intranet  di  Istituto,  risultino  nella  violazione  di  diritti
d'autore, della proprietà intellettuale, delle licenze d'uso.

15.  È vietato svolgere attività di propaganda politica.

16. È vietato svolgere attività commerciali.

17. L'utilizzo  dei  servizi  di  rete  dell'Istituto  è  subordinato  alla  accettazione  di  questo
regolamento.

18. Accedendo ai servizi di rete dell'Istituto, ogni utente dichiara di conoscere, di accettare, di
impegnarsi ad osservare questo regolamento.

19. La  responsabilità  dei  comportamenti  degli  studenti  nella  rete  Intranet  di  Istituto  o  nel
Cloud, raggiunto attraverso i servizi di rete dell'Istituto, è estesa ai docenti, ai quali spettano
i doveri di vigilanza sugli alunni secondo le norme vigenti.

20. I  docenti  che  svolgano  con  i  propri  alunni  attività  didattica  mediante  i  servizi  di  rete
dell'Istituto  sono tenuti  ad  informare  i  propri  studenti  riguardo i  valori,  gli  obblighi,  le
responsabilità, i comportamenti definiti da questo regolamento.

2. Gli utenti si impegnano, inoltre a:

1. Conservare con cura, riservatezza e diligenza la password ed avvisare immediatamente il
direttore  del  laboratorio  informatico  o  l'amministratore  della  rete  nel  caso  questa
riservatezza sia venuta accidentalmente meno (per esempio, a causa dello smarrimento
della password).

2. Non utilizzare l'account di altri utenti, neppure se fornito volontariamente o nel caso in cui
se ne sia avuta accidentalmente cognizione.

3. Informare immediatamente il responsabile di sede o direttore del laboratorio informatico o
l'amministratore  della  rete  quando  venissero  a  conoscenza  di  eventi  anomali,
malfunzionamenti  o  di  qualsiasi  altra  circostanza  in  grado  di  mettere  a  rischio  la
riservatezza e l'integrità dei dati, la infrastruttura di rete o la continuità nella erogazione dei
servizi.

4. Informare immediatamente il responsabile di sede, il direttore del laboratorio informatico o
l'amministratore  della  rete  di  qualsiasi  circostanza  o  situazione  che  possano  mettere  a
rischio la salute o la dignità o l'integrità dei lavoratori che operino mediante l'infrastruttura
di rete dell'Istituto.
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Articolo 12 – Revisione di questo regolamento
________________________________________________________________________________

1. Questo regolamento deve essere rivisto ogni volta che vengono modificati i servizi erogati o la
struttura della rete di Istituto.
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